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“ 1f1INTRODUCAOi\H

1 1. O BENiCIO ADVOGADOS ASSOSCIADOS (“BENICIO”) e empresas do Grupo tem como
~misséo ser o melhor escritério de advocacia na area empresarial, inovando sempre em :
-tecnologia. e processos para  atender as necessndades de seus” cllentes formando- ’

o proflssmnals e pnnmpalmente pessoas i : :

12, Para 0 BENICIO as lhfofmagoes empresariais e segredos de negdcio, s40 bens essenciais
" para suas - atividades ‘e para: resguardar a qualldade e garantla dos serwgos o
: dlspomblllzados aos cllentes g ; g ;

© 1.3.Assim, fica estabelecnda sua’ Polltica Geral de Seguranga da Informagao (“PSI" ou
- “POLITICA"), como parte integrante do sistema de Governanga da Seguranga da
-Informagao, alinhada as boas préticas e fundamentada nas recomendagbes das normas
- técnicas ABNT NBR ISO/IEC 27000e27701 em suas versdes de Agosto de 2023.

4"2.‘PROPOSWO

21, Este lnstrumento tem como propésnto estabelecer as dlretrlzes e normas de segurangaf - ‘
% - da mformagao do-BENICIO, adotando padroes de comportamento seguros para a
B protegao dos atlvos de mformagao o » : =

2 2. Onentar quanto a adogao de controles e crlagao de mecanlsmos que possam resguardar‘ S
v a Seguranga da lnformagao ‘ 4 S i

23 Prevenlr possnvels ‘causas de mcndentes e responsabllldade legal do BENICIO e seus S
colaboradores chentes parcelros prestadores de servngos e fornecedores ~

2 4. Mmlmlzar os riscos de perdas flnancelras da conflanga de seus cllentes ou de qualquer
outro lmpacto negatlvo nos negémos do BENiCIO decorrentes de fthas de seguranga

s ESCOPO

3 1.0s proposntos ora estabelecndos possuem avaI e total aderénma da Diretoria Executlva :
do BENiCIO devendo ser observados por todos 0s colaboradores clientes, parcelros
prestadores de servngos e fornecedores ao se relacmnarem com o] BEN[CIO L

3 2. A PSI tem por. escopo a protegao da mformagao contra vanos tlpos de ameagas ‘no :
~intuito de garantir a contmundade do negocno m|n|m|zar seus rlscos e maxnmlzar suas_;; o
. oportunldades ?/ o :

X Benicio Adyogados Associados - Politica Geral de Seguranga da Informagao = Usoflnterno o
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4 DIRETRIZES,»_I s

41 A PSI tem como ObjetIVO dar as dlretrlzes gerals para 0 estabelemmento de pol|t|cas e. -
procedlmentos que assegurem a seguranca das mformagoes sem |mped|r ou dificultar
0s processos mternos do BENICIO mas garantmdo :

Conf denmahdade Proprledade que estabelece que a mformagao deva estar o

_Qacesswel apenaspara pessoas -autorizadas; ‘

i j"(u)

Integridade: Proprledade que. estabelece que a mformagao esteja correta

- conflavel sem a ocorréncia de mudancas nao autorrzadas

‘ '(m)

DISponIbllldade Proprledade que estabelece que a mformagao esteja sempre‘, 5

: acessrvel para uso legltlmo de pessoas autorlzadas E

42 O BEN

iclo esta comprometldo com uma gestao efetlva de Seguranga das Informagoes

rde sua proprledade elou sob ‘sua. guarda Desta forma, adotam todas as medldas :
0 cablvels para garantir que esta politica seja. adequadamente comunlcada entendlda e
o segurda por- todos os seus colaboradores compreendendo seus funcionarios, 'socios, -

'assomados estaglarlos parcelros prestadores de serwgos fornecedores e demals
/envolwdos dlreta e |nd|retamente em todos os seus processos ‘

431

432,

433,

7 : -'4.3.E polftica dd BEN[CIO: ‘

A protegao das mformagoes de forma a nao comprometer sua conf denC|a||dade o
integridade e dlsponlbllldade mdependentemente da forma ou meio pelo qual & -
f'vcoletada armazenada ou compartllhada : : ' S :

A reallzagao de acessos as mformagoes somente medlante autorlzagao do‘

- responsavel pela mformagao e com acesso restrltos a pessoas autorlzadas

Que todo colaborador do BENICIO possur um Iog/n pessoal e mtransferlvel Y

- capaz de. |dent|f|car de manelra mequwoca seu detentor, para que tenha acesso :

434,

435,

4356,
437.
4358,

439,

as’ mformagoes de propriedade ou soba guarda do BENICIO

Atender os requisitos de seguranga da mformagao ap||cave|s ou eX|g|dos por:

- regulamentacdes e legislagbes; :

Possuir controles para prevenir.que virus e outros tlpos de softwares maI|C|osos ~
'_entrem e se espalhem nos sistemas de informagdo por meio de arquwos e
- softwares n&o homologados e cuja instalacdo e uso s&o proibidos; '
'O BENICIO conta com procedimentos especificos para garantlr a recuperagao de '
- dados e informagdes quando necessario; ‘

Os colaboradores devem proteger as mformagpes descartando as de forma segura‘ y
sempre que necessario ou quando esgotadas suas finalidades; »
Existe orientagdo para que todos os contratos f|rmados com o BENICIO tenham

-~ clausula de- confidencialidade; p
‘0O BENICIO utiliza somente eqmpamentos conflgurados de acordo com o padrao S
defi n|do pelas boas pratlcas de seguranga da mformagao

Benlclo Advogados Assocrados Polltlca Geral de Seguranga da lnfonnagao Uso lnterno
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5

4 3 10 0] BENlClO possur controles que prevmem o} vazamento de lnformagoes e boas,j :
. ‘~prat|cas ‘para uso de correio eletrénico, acesso a internet, acesso remoto, :

comportamento dos colaboradores e na troca. de mformagoes com cllentes e

parceiros. - v : ~

PAPEIS E RESPONSABILIDADES

5 1 COMITE DE PRIVACIDADE (“CP”)

- 0 BENICIO possur um COMITE DE PRIVACIDADE que atuara em relagao as‘ .
questoes de Seguranga da Informagao e no tocante a presente polltlca .

S 5.1.2; ~ Este Comité conta com:a partrmpagao de pelo menos um representante da‘ o

Diretoria. € um  membro sénior . das segurntes ‘&reas: Recursos Humanos,

“Administrativo, - Financeiro, - Tecnologia = da  Informacg&o, - Sistemas, - Civel .

S Empresarlal Civel Bancos, Criminal, Sometarlo e Trabalhrsta e/ou de outras areas
: que se entender pertlnente ' S N

O v7’5.1.3. E responsabllldade do Comlté

e 5.1.3.1. Anallsar revrsar e aprovar as polltlcas e normas relacronadas a seguranga da
' lnformagao ' S : , .

5. 1 3. 2 Ap0|ar na avallagao de recursos necessanos para uma efetlva Gestao de’ '
' Seguranga da Informagao PR , :

/ f.5133 Flscallzar para que as atlvrdades de seguranga da mformagao sejamyi o
: executadas em conformldade com esta Polltlca S : RTINS

5134 Ap0|ar na- drvulgagao ‘da Polltlca e tomar as agoes necessarlas para e

dlssemmar uma cultura de seguranga da lnformagao no BENICIO

o ,’5.1.3.5. Na falta de consenso ou em qualsquer outras decrsoes que os membros do

- Comité - julgar relevantes deverao ser. submetldas a Dlretorla Executlva do 5 o

Bemmo

5 2 AREA DE TECNOLOGIA DA INFORMA(}AO

k ‘5. " E responsabllldade da Area de Tecnologla da Informagao

: 5 2. 1 1 Identlflcar proteger detectar respondere recuperar-se rapldamente de uma
: ameaga crbernetlca a f m de proteger 0s atrvos tecnologlcos e mformagoes

5.21 2. Em caso de lncrdentes de Seguranga Clbernétlca anallsar e classrflcar de
acordo com o grau de lmpacto do mmdente S DT L '
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5 2. 1 3. Identlﬂcar e avallar as pnncnpa|s ameagas a seguranga da mformagao bem S
: ~..como propor e, quando aprovado, |mplantar med|das corretlvas para redu2|r o]
:rIsCO . . . RIS

: 5 2 A 4 Tomar as agoes necessarlas para se fazer cumprlr 0s termos desta pohtlca

& : ’5.2.1.5 Tratar em conjunto com o Comité de pnvamdade a gestéo dos mmdentes de
e seguranga da mformagao garantlndo tratamento adequado ‘

E 5.2.1.6. Definir com]a Diretbria ExécUtiVa o hivelﬁde"séwigo ql'jévseré' prestado e os
I procedimentos’ de respostas' aos i_ncidentes a serem aplicados no BENICIO.

© 5.24.7. Gerar e manter as’ trllhas de audltorla com’ n|vel de detalhe suﬂuente para'
R -rastrear possnvels falhasefraudes :

5‘.“2;‘1.8. Dar suporte a Encarregado “de Protegao de Dados e ao Comite de
E. 'Prlvamdade conforme responsabﬂldades descrltas na Polltlca de anamdade

5.2.1.9 Deflmr as regras para mstalagao de- hardware e software no émblto do~
S ;BENICIO . ~

‘5‘.2.1;10.«  :"‘Homolbga‘r”eql.j‘ipé‘méritos do BENICIO e equipamentos pessoais para
-~ uso na rede do BA, que serdo tratados apenas a titulo de excecdo mediante -
[ aprovagéo cOnj_unta yda‘Tecnologia,da Informagéo e ‘Encarregado de Dadqs; '

Momtorar 0s acessos as mformagoes e aos atlvos de tecnologla (snstemas bancos de dados
recursos de rede), tendo como. referénma a presente Pohtlca e todas as d|retr|zes apllcavels .
mcluswe legals ‘ - L : : '
52 1. 11 ~.~.Manter reglstrd e >contr‘oles atualizados "de - todas as- llberagoes;r'
concedldas providenciando, sempre que demandado formalmente a pronta
' suspensao ou alteragéo de tals llberagoes : : S

5. 21 12, 5 Propdr"métddoldgias e procéssos referentes a Seguranga da Informag&o,
espemalmente a respelto da avallagéo de rlscos e vulnerablhdades

5 3 GESTORES DA INFORMA(}AO

o ‘5 3 1 Os gestores da mformagao séo deflnldos aqw como os sécws e coordenadores R :
EEE de cada area de negomo R : =

- 5. 3 2 E responsabllldade dos Gestores da Informagéo e

5.3.2.1._ : Gerencnar as |nformagoes geradas ou sobaresponsabllldade da sua area |
e de negomo durante todo- o0 seu ciclo de vida,/incluindo a criagdo,

. manuselo e descarte conforme as normas estabelecidas pelo BENICIO; / R

Bemcm Advogados Aséomados Polltlca Geral de Seguranga da informagdo ~ Uso Interno
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5322
~ . responsabilidade da sua area de negécio conforme normas cnténos e
: procedlmentos adotados pelo BENICIO : il :

:5.3.2.3. Autorlzar e rewsar os acessos a lnformagao e S|stemas de mformagao de
- uso dasua area de negéc:os , SR o

5324,
O de mformagéo de acordo com os procedlmentos adotados pelo BENICIO

5325,

5326 C
& " -informagéo, servindo como modelo de conduta para os colaboradores sob -

5327,
o - atualizagbes referentes a processos e/ou cadastros de- colaboradores
' concedldas ou revogadas; : :

. 53.28.
. procedimentos e os processamento da informagao, dentro das suas areas =
- deresponsabilidade, com as normas e polltlcas de seguranga e qualsquer o

Identificar; - classmcar e rotular as lnformagoes geradas ou sob a

Sohc:tar a concess&o ou revogagao de acesso a mformagéo ou SIstemas =

',Comunlcar prontamente a0 Comite de anamdade VIolagoes a esta

Polltlca € normas relamonadas a seguranca da lnformagéo

Compete espemalmente ter postura exemplar em relagao a seguranga da

‘sua : gestéo,- fornecendo as |nforma<;6es necessarlas e mantendo -as

' .I‘atuallzadas e

Informar sempre que necessano de forma |med|ata alteragoes ou

‘Analisaf ,criticam"ente, em intervalos regulares, a conformidade com os

5 .. outros reqms:tos de seguranga da mformagao

5 4 USUARIOS DA INFORMAGAO

L.

e 15.4.1. 13 responsablhdade dos Usuarlos da lnformagao

"&LLL;
o sad2.
54.1.3.

54414, "

5415,

Yo

Ler, compreender e cumpnr mtegralmente os termos da Politica Geral de
- Seguranca da Informacéo, bem como as demals normas e procedlmentos S
~de seguranga aphcave|s :

Encamlnhar qualsquer duvudas e/ou pedldos de esclaremmento sobre a.
.- Polifica Geral ‘de’ Seguranca da Informagdo, = suas 4norma‘s‘ e
S procedlmentos a area de Tecnolog|a da Informagao ‘ S o

‘7,~rBuscar membros do ~ Comite’ de Pruvamdade "““‘para4', o
L esclaremmentos de duv:das referentes a esta Polmca ) L

Comunlcar ao setor responsavel pelo gerenmamento da Tecnologla da

*_B_éhicib AdydgadosAsksorciadyos'-‘ Politica Géral de Seguran(}é da Infon'natgéd —M¥sointerno

- Informaga@o qualquer evento que viole esta Politica ou possa vir a colocarf ‘
~em risco a seguranca das mformagoes ou. dos recursos computamonals
do BENICIO

{.Assmar 0 Termo de Responsablhdade referente aos atlvos da lnformagao R
\do BENiCIO formahzando a C|énC|a eo acelte lnt gral das dlsp031<;oes

e
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desta Pohtrca bem como. ‘as - demals normas" e procedlmentos de'
: seguranga assumindo responsablhdade pelo seu cumprrmento ST

- 5.4.1.6. i Responder pela mobservancra desta Pohtrca e ‘de normas e
= procedimentos - de seguranga conforme defmldo no ltem sangoes e
,}punlgoes ' L : : :

5417, 7 Proteger as mformagées contra acesso dlvulgagao modn‘“cagao ou
SR ‘destrurgao naoautorlzadas : , :

- 5.4.1'7.8.‘ , IGarantlr que equrpamentos e recursos tecnologlcos a sua dlsposu;ad
U sejam utlhzados apenaspara as flnalldades aprovadas pelo BENICIO :

o : 5419 g Descarte adequado de documentos de acordo com. as defnlgoes da
s e Pohtlca de Descarte;

. 54110 Comunlcar prontamente a chefia imediata ou a qualquér m‘errlrbro ‘d‘o;'
. Comité Gestor de Seguranca da Informagéo violacbes a esta Politica e
L normas relacionadas a seguranca da informacao; - : s

“6. CLASSIFICA(}AO DAS INFORMA(}OES

 6 1. Para fms desta Polltlca e de normas e procedlmentos de seguranga as mformagoes de
. proprledade e/ou guarda do BENICIO devem ser classn‘“ cadas em: :

“6.1. 1 PﬂblicaS' sao informagées'explicitamente aprovadas pelo Gestbr para bonsUlta b
S : irrestrita e cu1a dlvulgagao externa nao é a nmguem comprometedora e que por rsso
' ;nao necessrtam de protegao efetlva ou tratamento’ especifico, : i
- 6.1.2. Internas séo ‘informagtes disponiveis aos colaboradores do BENICIO para a" :
<7 execucdo de tarefas rotlnelras nao se ‘destinando ao publico externo; :
- 6.1.3. Confi dencrals sao mformagoes de acesso restrito a um colaborador ou grupo de
colaboradores. Sua revelagao podera V|olar a. prrvacrdade de mdrvrduos ou vrolarg
. ‘cIausula de confdencralldade ‘ N Cr
- 6.1 4. Restrltas s3o mformagoes de acesso restrlto a um colaborador ou grupo de

colaboradores que obrlgatorlamente constam como destlnatanos exclusrvos dasr e

ilnformagées
7. ‘UTILIZA(}‘AO'DA'R'EDE Do"BEN,icro, £

T4, A Internet cabeada estara disponivel apenas para maqumas e equrpamentos de -
: proprledade do BENICIO, com a finalidade restrita & realizago de atividades inerentes ao
- desempenho de tarefas laborais dos colaboradores, excegdes deverao ser aprovadas pela
Area de Tecnologra da Informagao em conjunto com Encarregado de: Dados

~ 7.2.A Internet sem fio devera ser segregada garantlndo o rsolamento da /de mterna como
= objetivo de fornecer acesso ‘a sistemas e dados internos apenas pafa os colaboradores 2,

. Bemcro Advogados Assoclados Pohtlca Geral de Seguranga da Informagao . Uso Interno
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i desempenharem suas tarefaS’

7 3 O BENICIO reserva -se 0 dlrelto de monltorar e reglstrar 0 acesso & Internet como forma de ‘

_inibir a prollferagao de programas maliciosos, garantmdo a mtegrldade da rede S|stemas e
dados mternos : ; , , :

]374 Os equnpamentos tecnologlas e serwgos forneCIdos para 0 acesso a Internet sdo de' L

propriedade do BENICIO, que pode analisar e, se necessario, bloquear arquivos, sites, =~ -
- correios’ eletr(‘)mcos domlnlos ou apllcagoes V|sando assegurar o] cumpnmento desta"? e
Polltlca ' ,

. ‘7 5 A Internet dlsponlblhzada pelo BENICIO aos seus colaboradores mdependentemente de
sua relacdo ' contratual, pode ser utilizada para fins pessoais; desde que seja autorizada
pelos Gestores das areas de negémos e que nao traga risco a seguranga da mformagao '

: ;7 6. Apenas colaboradores devndamente autorlzados a falar em nome do BENICIO para meios
~ de ' comunicag&o €/ou entidades externas. poderao manifestar-se, seja por e-mail,
entrewsta on-//ne documento f|3|co Ilgagao telefonica, etc.; SRR :

77 E pr0|b|da a dlvulgagao e/ou o compartllhamento mdewdo de mformagées internas,
.~ confidenciais e confidenciais restritas em listas de discussao, sites, redes sociais, foruns,
comunlcadores instantaneos ou qualquer outra tecnologia correlata que use a Internet com
" via, deforma deliberada ou inadvertidamente, sob a possmllldade de sofrer penalldades
prewstas nos procedlmentos mtemos elou na forma da Iel ' : '

7.8. Os colaboradores com acesso a Internet s6 poderao fazer o download de programas‘ =
necessarios as suas atividades no BENICIO e deverzo providenciar a licenca e o registro
- necessario desses programas, desde que autonzados pela Tecnologla da Informagao e
Encarregado de Dados :

7 9 O uso a copla oua dlstnbwgao nao autonzada de softwares que tenham dlreltos autorals :
. marca reglstrada ou patente sao expressamente pr0|b1dos '

710 : 1 Os colaboradores nao poderao em hlpotese alguma utlhzar os recursos do BENICIO .
para fazero download ou dlstnbwgao de software ou dados pirateados ou para suporte &
pratlca de qualqueratlwdade con3|derada delltuosa de acordo com a Ieglslagao namonal '

711, Nao serao permltldas tentatlvas de burlar 0s controles de acesso a rede tals :
, como utmzagao de. prox;es anémmos e estrateglas de bypass de f/rewa// :

o742, Nao seréo permltldos 0 uso de apllcatlvos de reconhecimento de vulnerabllldades B
“~analise detrafego ou qualquer outro que possa causar sobrecarga ou prejudlcar o bom.
. funcionamento e a seguranga ‘da rede interna, salvo os casos em que o objetivo. for_
~ realizar - auditorias de seguranga, quando ‘0 Comlte de anamdade devera estar -
devxdamente cnente e concedldo autonzagaoespecxf ca o , e

: 1',;7’.13.' o Nao é permltlda a alteragao das confi guragoes de rede e mlclallzagao das
: maqumas bem como modlflcagoes que possam trazer algum problema futuro : )

- 7;14. : Podera haver geragao de relatorlos de S|tes do
1mpressoes por usuérlo

loads,-"t_elefone'mas e -

‘",‘7.15.‘75 E . proxbldo o armazenamento em nuvens partlcul es de: mformagoes/
: BemcnoAdvogados Assocnados Polltlca Geral deSeguranga da Informag 0 — Uso Interno
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pertencentes ao BENICIO

8 ESTA(;OES DE TRABALHO E IMPRESSORAS :

8 1. Sao medldas de seguranga que devem ser tomadas para 0 uso das estagoes de trabtho
e lmpressoras do BENICIO L S , :

FEa 8.'1.1.' E de responsab|I|dade do colaborador do equ:pamento zelar pelas estagoes

mantendo-as em boas condigdes;

812 ; Nao é permltldo personalizar os equamentos

- 8.1.3. E vedada a abertura de equ1pamentos para qualquer tlpo de reparo que deverso <

- ser feitos exclusivamente por membros da equipe. de Tecnologia da Informagao ou

- terceirizados contratados especificamente para este fim pelo BENICIO; Todos '~
'equamentos possuem ethueta que demonstra a wolagao/abertura ‘do .

' equ:pamento

'8.1.4. As estagdes de trabalho so estarao acessiveis aos colaboradores atraves de~

- regras de escala que seréo estabelecidas e mediante reservas;

(f 8.1.5. E proibida a |nstala9ao de. softwares ou sistemas nos equ1pamentos do BENICIO',”

. 816. E proibida a mstalagao de softwares que nao possuam licenca e/ou nao sejam;l:;

~ pelos usudrios finais,sem que haja autorizagdo expressa de membro da eque de
- Tecnolog|a da Informagao com anuéncia do Gestor da area;. :

-~ homologados peIa equipe de Tecnologia da Informacaol;

f>8‘.'1.77.‘ = Os eqmpamentos de trabalho devem permanecer bloqueadas (Iogoff) nosv

- periodos de auséncia docolaborador, -

818 _Os documentos e arquivos relativos a at:vndade desempenhada peIo colaborador i

~dever3o,’ isempre. que possivel, serem armazenados em local préprio no servidor

e darede, o qual possw rotinas de backup e controle de acesso adequado

e 8.1;9. 3 Documentos cntlcos elou confidenciais s6 podem ser armazenados no serwdor da :

rede, nuncano disco local da maquina;

o 8 1 10 E pr01b|do 0o uso de equamentos BENICIO para

. . 8.1. .10. 1. Tentar ou obter acesso n&o autonzado a outro computador SeI’VIdOI‘ ou
’ rede , : o
f8 1 10 2 Burlar qualsquer S|stemas de seguranga : e Ty
§ 8.1 10 3. Interromper um servico, servidores ou rede de computadores por melo de .

qualquer metodo ilicito ou n&oautorizado;’

intelectuais sem a devida autonzagao legal do titular;

8, 1. 104 Cometer ou . ser cumplice .de atos de v:olagao asséd|o sexual
perturbagao mampulagao ou supresséo de direitos autorais ou proprledades

w 8.1.10.5. Hospedar pornograf a, material racista, homofoblco mlsogmo ou qualquer g

outro que viole a Iegislagao em v:gor no pans a moral 0s bons costumes ea.

ordem pubhca

8.1. 11 A equnpe de Tecnolog|a da Informagao ndo . se responsabmza por -prestar ‘

~ manutencdo ou instalar- softwares em computadores que  ndo sejam Os do

, EfENICIO a menos que seja nas condlgoes taxativamente p visfas nesta Politica;

©81.12. Os equ1pamentos - BENICIO - possuem . codigos mternos\ ue permltem sua

: Bemclo Advggados Assoclados Pohtlca Geral de Seguranga da Informa

" resporisabilidade do usuario de posse do equipamento ng/ mgmento da execugao
- Uso Interno

:ldentmcagao na :rede; assim, tudo que for executado c#n?' mesmo -serd. de
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L sob referenc:a . e L
8 1 1 3 E pro:btda a lmpressao e XErox de documentos de cunho llegal

8 1. 14 A confxguragao e manutencéo das lmpressoras sé podem ser reahzadas por e

- membros da equxpe de Tecnologia da Informagao

~8.115. A lnstalacao das impressoras devera ser reahzada necessanamente atraves de
o servxdor propno sendo proxblda a mstalacao por vnas dlretas atraves da rede

;fja/ BACKUPS~
9 1. Todo s:stema ou lnformacao relevante para o] funcxonamento do BENICIO devera possu:r i

copla dos seus dados de produgao para que, em eventual incidente de lndlsponlblhdade p el
-de dados, seja posslvel recuperar ou mmlmlzar 0s lmpactos nas operagées da mstltuxgao f

9 2. Todos os backups devem ser automatizados por sistemas de agendamento para que o
' sejam preferenmalmente,, executados fora do horario comerc:al em penodos de pouco &
ou nenhum acesso de usuarios. ~ : :

93 As mfdlas de backup, se exnstentes devem ser acondxcxonadas em. - local secc*: ;
L chmatlzado seguro(de preferenc:a em cofres corta-fogo) e, preferencxatmente dlstantes P
omaX|mo posslvel do datacenter se houver : S :

« 94 Toda mfraestrutura de suporte aos processos de backup e restauragéo deve possu:r, .
controles de seguranga para prevencao ‘contra  acessos - nao autonzados bem como~
mecanlsmos que asseguremseu correto func:onamento N

T ~9 5 A area de Tecenologla da. Informacao deve possu:r um plano para execugao de testes de"» 2
restauracao de dados que deve ter escopo def nldo em. conjunto com a. Dlretonaj*
executlva REE T : o - , :

: 9 6.Na sltuagao de erro de backup e/ou restore & necessario que ele seja felto Iogo no prlmelro o
horénodlsponivel assim que 0 responsavel tenha ldentlflcado e solucionado o problema
~ Caso seja extremamente negatlvo o lmpacto da lentldao dos sistemas derivados- desse e
backup, eles deveraoser executados apenas medxante Justlﬂcatlva de necessldade

 10.DATACENTER =~
101. . As maqumas (serv:dores) que armazenam slstemas k BENICIO devem ser -
mstaladas em areas protegidas e seguras, bem como todos os sistémas ou equipamentos
classmcados como critjicos. A entrada ao Datacenter som nty se dara a pessoas /

Bemcto Advogados Assomados Pohtlca Geral de Seguranga da lnfo J Uso Interno

s S
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autonzadas e/ou com acesso dewdamente controlado e monltorado

'10.2." Nesta Polltlca fca deflmdo que somente 0s anallstas de Tecnologla ‘da
Informagao mediante ciéncia dos membros do Comité, devem ser os Unicos ‘a terem

permissdo ‘para Ier/edltar as |nformagoes obedecendo as atrlbwgoes de sua érea de 8
atuagao : ;

210300 O objetlvo da seguranga Ioglca no Datacenter é proteger 0s at|vos de
informagées, sistemas ou programas de acesso indevidos e n&o autorizados; assim,
-somente colaboradores credenmados e autorlzados pelo Comité podem ter acesso aos
dados armazenados '

..10.4. ', . Os Iogs dos ativos das mformagoes s|stemas e programas. de acesso a rede‘
devem ser monltorados constantemente af im de ev1tar acessos mdewdos '

i 11.’sANgéss E PuNigc")Es '

' 11.1. Ve No caso de descumpnmento desta Polltlca o colaborador podera sofrer as""
segumtes penalldades : S ‘

11 1 1. AdvertenCIa formaI o} colaborador funC|onar|o sera advertldo da mfragao cometlda
© - .€ ao mesmo seré recomendada a leitura: da presente Pohtlca e de dlretnzes
-~ correlatas, inclusive legais, aplicaveis ao caso; '

-1 1 2 Adverténcia formal com notificacéo do Gestor imediato: em caso de relnCIdenma :

~ ou de infracdo de natureza grave, o colaborador sera advertido da infragdo através
- de comunicado que sera enviado, em copia, para o Gestor responsavel, a fim de

que sejam adotadas medidas cabiveis no caso, como, por exemplo rescisédo do -

-~ ron T contrato, comumcagaoaautorldades pubhcas etc.. :

-~ 11.1.3. No caso de colaboradores parceiros, prestadores de serV|os ede cllentes envio
e < de comumcagao para adequacdo as regras contidas nesta e . nas :diretrizes
correlatas; havendo resisténcia a adequagao/readequagao caberd ao Gestor da
. area, ouvidos os membros do Comité de Privacidade e Diretoria Executiva, tomar
-,prowdencnas que  podem ‘importar, |ncIus|ve a resC|sao por Justa causa, dos
contratos com eles mantldos : :

12.CASOS pn_linssyos e

.12.1.77 , Os casos omlssos serao avallados pelo Comlte de anamdade para postenor'
dellberagao : o , : : :
'12.2. : As dlretnzes estabelecndas nesta polltlca e-nas demals normas e procedlmentos

. de seguranca, néo se esgotam em razdo da continua evolugdo tecnologica e constante
- surgimento‘de novas ameacas. Desta forma, ndo se constitui rol enumerativo, sendo-
- obrigagdo do usuario da mformagao do BENICIO adotar, sempre que possivel outras
" medidas de seguranga além das aqw prewstas com o objetlvo de garantlr protegao as

: mformagoes o E S

0

'Benicio AdVoéadds-Assoc‘iansf Politica Geral de Segufanga da Informaggo -/Uso Interno -~ -
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13, ‘DlsPosméEsiﬁlNAls; .

: 134, Esta é uma Polltlca publlca que pode ser alterada a qualquer momento sendo de -
) responsabllldade do BENICIO dar ciéncia plena e inequivoca - a ‘todos - 0s ‘seus: -
colaboradores quando da nece33|dade de alteragées g 0 PR R e R

= 13.2.' : “Em caso de controvér3|as fica eleito para d|r|m| las, com pFGJUIZO de qualqueri-f‘

outro por mals pr|V|Ieg|ado que seja o Foro Central da Comarca de Sao Paulo

L "1A3.3., ' Esta PoIItlca entra em V|gor em sua segunda versao na data de sua publlcagao

. S50 Paulo, 23 dé;Ag'ostcis’de 2023

N ’/»‘

v '

’ . BenédictdCelrs‘o Benici“ﬁnior e R %g/io Gonini Benicio '
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